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ROZDZIAL I: WPROWADZENIE

Niniejszym w Przedszkolu nr 148 we Wroctawiu, ul. Szkocka 64B, 54-402 Wroctaw (dalej: Placéwka)
tworzy sie spojny system zarzadzania bezpieczenstwem informacji (dalej: SZBI), ktdrego celem jest
zapewnienie bezpieczenstwa informacji oraz ich wykorzystywanie zgodnie z obowigzujacym
prawem. Na SZBI w Placéwce sktada sie niniejsza Polityka Ochrony Danych oraz powigzane z nig
wewnetrzne procedury i instrukcje.

Polityka Ochrony Danych uwzglednia wymogi wynikajgce z przepiséw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej: RODO), ustawy z dnia 10 maja 2018 roku o ochronie
danych osobowych (dalej: Ustawa) oraz przepiséow szczegélnych. Polityka powinna podlegac
okresowym aktualizacjom w miare rozwoju prawa ochrony danych osobowych i praktyki jego
stosowania w Polsce oraz w Unii Europejskiej.

Na Polityke Ochrony Danych sktada sie niniejszy dokument oraz zataczniki:
1. Wzor rejestru czynnosci przetwarzania danych i wszystkich kategorii czynnosci
przetwarzania
2. Wazér formularza testu interesu publicznego

System zarzadzania bezpieczenstwem informacji, w szczegdlnosci od strony dokumentéw
regulujacych zasady postepowania, majgce na celu zapewnienie bezpieczenstwa informacji
zgromadzonych w Placéwce, powinien podlegac regularnym przeglgdom. Polityka Ochrony Danych,
oraz powigzane z nig procedury i instrukcje, powinna by¢ poddawana okresowym weryfikacjom pod
katem aktualnosci oraz kompletnosci, majgc na wzgledzie zmiany zachodzace w Placéwce,
obowigzujgcych jg przepisach prawa oraz dostosowanie wewnetrznych regulacji do wytycznych
organow i najlepszych praktyk rynkowych w sektorze publicznym.

ROZDZIAL Il: OGOLNA CHARAKTERYSTYKA DZIALALNOSCI

A. Podstawy prawne dziatalnosci Placowki

Placéwka jest publiczng jednostky oswiatowg Gminy Wroctaw. Placéwke tworzy:

a) Przedszkole

Dziata na podstawie obowigzujacych przepiséw prawa, w tym w szczegdélnosci na podstawie:

1.
2.

ustawy z dnia 14 grudnia 2016 r. Prawo oswiatowe;
ustawy z dnia 7 wrzesnia 1991 r, o systemie oswiaty;



i

rozporzadzenia Ministra Edukacji Narodowej z 17 marca 2017 r. w sprawie szczegdtowe] organizacji
publicznych szkét i publicznych przedszkoli;

rozporzadzenia Ministra Edukacji Narodowej z 14 lutego 2017 r. w sprawie podstawy programowej
wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogdlnego dla szkoty
podstawowej, w tym dla ucznidw z niepetnosprawnoscig intelektualng w stopniu umiarkowanym lub
znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stopnia, ksztatcenia ogdlnego dla szkoty
policealnej;

rozporzadzenia Ministra Edukacji Narodowej z 7 czerwca 2017 r. zmieniajace rozporzadzenie
w sprawie warunkéw i sposobu organizowania religii w publicznych przedszkolach i szkotach;
rozporzadzenia Ministra Edukacji Narodowej z 25 sierpnia 2017 r. w sprawie zasad organizacji
i udzielania pomocy psychologiczno-pedagogicznej w publicznych przedszkolach i szkotach;
rozporzadzenia Ministra Edukacji Narodowej z dnia 25 sierpnia 2017 r. w sprawie sposobu
prowadzenia przez publiczne przedszkola, szkoty i placéwki dokumentacji przebiegu nauczania,
dziatalnosci wychowawczej i opiekunczej oraz rodzajéw tej dokumentacji;

swojego aktu zatozycielskiego oraz swojego statutu.

Cele dziatalnosci

Cele Placéwki s3 wypadkowa realizowanej przez nig szeroko pojetej dziatalnosci edukacyjnej. Do

podstawowych zadan nalezy zapewnienie warunkdéw wszechstronnego rozwoju uczniéw, osigganego

poprzez realizacje zadan w zakresie nauczania, ksztatcenia umiejetnosci oraz wychowania, z

uwzglednieniem zasad bezpieczenistwa, a takze zasad promocji i ochrony zdrowia.

Placéwka przetwarza dane osobowe w celach:

1. realizacji zadan dydaktycznych, wychowawczych i opiekuriczych,
2. prowadzenia dokumentacji,

3. zapewnienia bezpieczenstwa ucznidéw i pracownikow,

4. realizacji innych obowigzkéw prawnych i sprawozdawczych.

Cele te Placodwka osigga m.in. poprzez

- w obszarze dziatalnosci Przedszkola:

1.

Wspomaganie dzieci w rozwijaniu uzdolnien oraz ksztattowanie czynnosci intelektualnych
potrzebnych im w codziennych sytuacjach i w dalszej edukaciji.

Budowanie systemu wartosci, w tym wychowanie dzieci tak, zeby lepiej orientowaty sie w tym, co
jest dobre, a co zte.

Ksztattowanie u dzieci odpornosci emocjonalnej koniecznej do racjonalnego radzenia sobie
w nowych i trudnych sytuacjach, w tym takze do tagodnego znoszenia stresdw i porazek.

Rozwijanie umiejetnosci spotecznych dzieci, ktére sg niezbedne w poprawnych relacjach z dzieémi i
dorostymi.

Stwarzanie warunkow sprzyjajacych wspdlnej i zgodnej zabawie oraz nauce dzieci o zréznicowanych
mozliwosciach fizycznych i intelektualnych.

Troska o zdrowie dzieci i ich sprawnos¢ fizyczng; zachecanie do uczestnictwa w zabawach i grach
sportowych.

Budowanie dzieciecej wiedzy o swiecie spotecznym, przyrodniczym i technicznym oraz rozwijanie
umiejetnosci prezentowania swoich przemyslen w sposéb zrozumiaty dla innych.

Wprowadzenie dzieci w $wiat wartosci estetycznych i rozwijanie umiejetnosci wypowiadania sie
poprzez muzyke, mate formy teatralne oraz sztuki plastyczne.



9. Ksztattowanie u dzieci poczucia przynaleznosci spotecznej (do rodziny, grupy réwiesniczej i wspolnoty

narodowej) oraz postawy patriotyczne;j.

10. Zapewnienie dzieciom lepszych szans edukacyjnych poprzez wspieranie ich ciekawosci, aktywnosci i

samodzielnosci, a takze ksztattowanie tych wiadomosci i umiejetnosci, ktdre sg wazne w edukacji

szkolnej.

C. Odpowiedzialnos¢

1. Dyrektor Placowki odpowiada za:

wydawanie zarzadzen regulujgcych obowigzki zwigzane z dziatalnos$cig SZBI, w tym dotyczace
kwestii proceduralnych i porzagdkowych;

wdrazanie, eksploatowanie, monitorowanie, przegladanie, utrzymywanie i ciggte doskonalenie
SZBI;

wspieranie procesowego podejscia do zarzgdzania ochrong danych oraz angazuje sie w dziatania
promujgce SZBI;

podejmuje kluczowe decyzje dotyczace funkcjonowania POD;

wyznacza Inspektora Ochrony Danych;

nadzoruje prace Inspektora Ochrony Danych;

zatwierdza wyniki oceny ryzyka oraz plan postepowania z ryzykiem;

uczestniczy w przegladzie zarzadzania i zatwierdza raport z przegladu zarzgdzania dla Placowki.

2. Inspektor Ochrony Danych odpowiada za:

informowanie Dyrektora Placowki oraz pracownikéw, ktérzy przetwarzajg dane osobowe, o
obowigzkach spoczywajgcych na nich na mocy RODO oraz innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

monitorowanie przestrzegania RODO, innych przepiséw Unii lub panstw cztonkowskich o
ochronie danych oraz polityk i instrukcji Placéwki w dziedzinie ochrony danych osobowych, w
tym podziat obowigzkéw, dziatania zwiekszajagce Swiadomosé, szkolenia personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania (stosownie do przepiséw art. 35 RODO);

wspotprace z organami nadzorczymi w obszarze ochrony danych osobowych, ze szczegdlnym
uwzglednieniem Prezesa Urzedu Ochrony Danych Osobowych;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

Inspektor Ochrony Danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego

z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.

Inspektor Ochrony Danych podlega bezposrednio najwyzszemu kierownictwu administratora, tj. dyrekgcji,

dlatego tez zostat umiejscowiony w strukturze organizacyjnej Placéwki. Jego dane, obejmujace imie,

nazwisko oraz adres poczty elektronicznej oraz dane jego zastepcy, dostepne sg na stronie www Placéwki

https://przedszkole148.edu.wroclaw.pl/ w zaktadce Kontakt.

3. Wszyscy pracownicy Placowki:

odpowiadajg za bezpieczenstwo informacji, ktore zostaty im udostepnione;


https://przedszkole148.edu.wroclaw.pl/

e powinni przetwarzac wytgcznie te informacje, ktdre sg niezbedne dla realizacji ich obowigzkéw
stuzbowych;

e s3 zobowigzani do stosowania sie do zasad bezpieczenstwa informacji i ochrony danych
osobowych obowigzujacych w Placowce;

e biorg udziat w regularnych szkoleniach z zakresu bezpieczeristwa informacji zapewnianych przez
Placowke.

D. Kategorie oséb, ktorych dane sg przetwarzane przez Placowke

W obszarze przetwarzania danych osobowych dziatalnos¢ Placéwki skupia sie na przetwarzaniu danych
osobowych:

1. dzieci i ucznidw aplikujacych do uczeszczania do Placéwki oraz ich rodzicow lub opiekundéw
prawnych;
dzieci i uczniéw uczeszczajgcych do Placéwki oraz ich rodzicow lub opiekunéw prawnych;
dzieci i uczniéw biorgcych udziat w konkursach i olimpiadach organizowanych przez Placéwke;
absolwentéw Placéwki oraz ich rodzicéw lub opiekunéw prawnych;
kadry pedagogicznej odpowiedzialnej za edukacje dzieci uczeszczajacych do Placowki;
kadry administracyjnej odpowiedzialnej za biezgce funkcjonowanie Placéwki;

NouswnN

innych o0séb z najblizszego otoczenia Placowki — najemcow pomieszczerr, dostawcow,
wykonawcéw, kandydatéw do pracy.

E. Placéwka jako administrator czy jako procesor

Z uwagi na fakt, ze Placéwka swiadczy ustugi edukacyjne w wykonaniu postanowien aktu zatozycielskiego,
statutu oraz powszechnie obowigzujgcych przepisdw prawa, ktére naktadajg na nig okreslone obowigzki,
nalezy uzna¢, ze w Swietle art. 4 pkt 7 RODO to Placdwka odpowiada za cele i sposoby przetwarzania
danych osobowych. Tym samym generalnie w procesach przetwarzania danych realizowanych w swojej
dziatalnosci Placéwka bedzie uznawana za administratora.

Na zasadzie wyjgtku Placdwka moze wystepowaé jako podmiot przetwarzajgcy — tzw. procesor (czyli
podmiot, ktdry przetwarza dane osobowe w imieniu i na zlecenie administratora). Zasady postepowania,
w przypadku, gdy Placowka staje sie podmiotem przetwarzajgcym zostaty okreslone w Procedurze —
placowka oswiatowa jako podmiot przetwarzajgcy. Procesy, przy realizacji ktérych, dochodzi do
przetwarzania danych osobowych, zostaty zidentyfikowane i zebrane w ramach Rejestru Czynnosci
Przetwarzania Danych (gdzie Placowka wystepuje jako administrator) oraz Rejestru Wszystkich Kategorii
Czynnosci Przetwarzania (Placéwka w roli procesora), prowadzonymi stosownie do art. 30 ust. 1 oraz art.
30 ust. 2 RODO. Nadzdr na Rejestrami sprawuje Inspektor Ochrony Danych.

F. Status Rady Rodzicow

Placéwka uznaje, ze Rada Rodzicoéw w obszarze swojej podstawowej dziatalnosci co do zasady nie spetnia
kryteridw do uznania za odrebnego od Placowki administratora danych (kryterium samodzielnego
decydowania o celach i sSrodkach przetwarzania danych osobowych co do zasady nie zostaje spetnione). Z
tej perspektywy cztonkowie Rady Rodzicow otrzymujg upowaznienia do przetwarzania danych
osobowych.



Jednoczesnie nalezy wskaza¢, ze Placowka w okreslonych przypadkach bedzie uznawac¢ Rade Rodzicéw
(jej cztonkéw dziatajgcych w otoczeniu Placéwki) za odrebnego administratora danych, ktéry jest
obowigzany do samodzielnego zadbania o prawidtowos¢ przetwarzania danych osobowych. Dotyczy¢ to
bedzie w szczegdlnosci:

1. przypadkow, gdy sposéb funkcjonowania Rady Rodzicoéw w sposdb istotny oddzieli sie od Placowki
— w szczegdblnosci prace Rady Rodzicow bedg odbywaty sie poza Placéwka, poza Placowka bedzie
przechowywana dokumentacja zawierajagca dane osobowe, Rada Rodzicéw bedzie odmawiac
prawa do nadzoru Rady ze strony Inspektora Ochrony Danych lub bedzie odmawiac¢ zastosowania
sie do jego wskazan;

2. dla proceséw przetwarzania, w ktérych Rada Rodzicow bedzie dziatata catkowicie z witasnej
inicjatywy poza auspicjami Placéwki — np. prowadzenie samodzielnego profilu w mediach
spotecznosciowych (np. fanpage Rady Rodzicow na Facebooku) lub inne przypadki samodzielnego
publikowania danych osobowych (ucznidw, nauczycieli).

G. Powierzanie danych osobowych podwykonawcom

Zgodnie z artykutem 28 RODO, jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora,
korzysta on wytacznie z ustug takich podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi rozporzadzenia i chronito prawa osdb, ktérych dane dotyczgy. Przetwarzanie danych osobowych
przez podmiot przetwarzajacy moze odbywac sie wytgcznie na podstawie umowy lub innego instrumentu
prawnego, ktdre podlegajg prawu Unii lub prawu panstwa cztonkowskiego i wigzg podmiot
przetwarzajacy i administratora.

RODO w art. 28 ust. 3 okresla szczegétowe wymagania jakie powinna okresla¢ odpowiednio sformutowana
umowa przetwarzania danych osobowych. Co istotne RODO w swojej tresci nie postuguje sie pojeciem
,Umowy powierzenia”, znanym z art. 31 ustawy o ochronie danych osobowych z 1997 roku, jednoczesnie
nazewnictwo takie zostato przyjete przez Placdwke w zwigzku z obowigzujgcg na rynku utrwalong
praktyka w tym obszarze.

Zidentyfikowano obszary, w ktérych Placowka trwale lub czesto powierza przetwarzanie danych
osobowych. W ramach wspomnianych obszaréw mozna przyktadowo wskaza¢ wspétprace z podmiotami
zapewniajgcymi

obstuge IT

obstuge prawng

utylizacje dokumentéw
obstuge strony www
oprogramowanie bazodanowe
ustugi fotografa

dziennik elektroniczny
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legitymacje dla ucznidéw i nauczycieli.

Dla powyzszych przypadkéw Placdwka posiada ogdlny wzdér umowy powierzenia przetwarzania danych
osobowych, ktéry kazdorazowo jest dostosowywany do danej wspodtpracy, a dla wybranych z nich zostat
wypracowany gotowy wzér przy wsparciu 10D. Dodatkowo Placéwka prowadzi wykaz podmiotéw
przetwarzajacych, w ramach ktérego ewidencjonuje zawierane umowy, kontrolujgc proces powierzenia.
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Majgc na uwadze, ze Placéwka jest wroctawska placdwky oswiatowg istotna biezgca wspdtpraca w
obszarze powierzania danych moze by¢ realizowana z Centrum Ustug Informatycznych (CUI), ul.
Namystowska 8, 50-304 Wroctaw. Taka wspétpraca odbywa sie zawsze z uwzglednieniem warunkéw
okreslonych w art. 28 RODO.

Ponadto w ramach organizowanych konkurséw moga zdarzaé sie przypadki powierzenia danych
uczestnikdw innym placéwkom oswiatowym, ktére zgtaszajg uczestnictwo w konkursie. Obowigzek
przedstawienia formularza rodzicom/przedstawicielom ustawowym, oraz zapewnienie jego podpisania
cigzy zazwyczaj na placéwce — uczestniku, ktéra nastepnie ma obowigzek przekazaé¢ odpowiednio
wypetniony formularz Placéwki — organizatorowi. Taka praktyka w $wietle art. 28 RODO oznacza, ze
placowka — uczestnik w zakresie w jakim zapewnia wypetnienie formularza zgody na udziat ucznia w
zewnetrznym etapie Konkursu dziata jako podmiot przetwarzajagcy dane osobowe na rzecz Placowki —
organizatora. W Swietle art. 28 ust. 3 RODO taka sytuacja oznacza, ze Placéwka — organizator powinna
zapewni¢ podpisanie umowy powierzenia przetwarzania danych osobowych ze wszystkimi placéwkami —
uczestnikami, albo powinna w tym zakresie wykorzystac tzw. ,,inny instrument prawny”.

H. Udostepnianie danych przez Placéwke innym podmiotom

Dziatalnos¢ Placdwki nie wigze sie z koniecznoscig przetwarzania danych osobowych na masowa skale.
Placéwka nie udostepnia danych osobowych innym podmiotom w celach komercyjnych. Pozostaje jednak
jednostkg oswiatowg Gminy Wroctaw, ktéra jest zobowigzana do przekazywania okreslonych raportéw
oraz informacji do poszczegdlnych Wydziatéw Urzedu Miejskiego Wroctawia, zgodnie z powszechnie
obowigzujgcymi przepisami prawa oraz regulacjami prawa miejscowego.

Ponadto udostepnianie danych osobowych ma réwniez miejsce w przypadku podejmowania przez
Placéwke wspétpracy z osrodkami medycznymi, ktére angazujg sie w okreslone badania zdrowotne
uczniow (np. badania skéry, badania stuchu, wzroku, uzebienie). W tych przypadkach administratorem
danych osobowych jest podmiot przeprowadzajgcy dane badanie, dziatajacy za zgoda Placéwki oraz
rodzicow lub przedstawicieli prawnych uczniéw.

Placdwka moze réwniez przekazywaé dane osobowe w zwigzku z koniecznos$cig dopetnienia obowigzkédw
prawnych witasciwym instytucjom publicznym (np. Zaktadowi Ubezpieczenn Spotecznych, urzedom
skarbowym, sagdom, Policji, Prokuraturze itp.).

ROZDZIAL 111: ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Placéwka przy przetwarzaniu danych osobowych stosuje sie do nastepujacych zasad:
— Zasady legalnosci i rzetelnos$ci — Placéwka przetwarza dane osobowe zgodnie z obowigzujgcym
prawem, w tym zgodnie z catoksztattem przepiséw RODO i podchodzi do tego w sposdb rzetelny.
— Zasady transparentnosci (przejrzystosci) — Placéwka spetnia obowigzek informacyjny wobec oséb,
ktorych dane przetwarza.
— Zasady ograniczenia celu oraz minimalizacji danych osobowych — Placéwka przetwarza dane
osobowe zawsze w konkretnych, wyraznych i prawnie uzasadnionych celach.
— Zasady prawidtowosci — Placéwka dba o to, aby dane osobowe, ktére przetwarza, byty aktualne i
zgodne z prawda. Dlatego niezwtocznie reaguje na kazdy wniosek o ich sprostowanie czy
7



aktualizacje, a takze na wiarygodny sygnat, ze przetwarzane przez Placowke dane osobowe mogag
by¢ nieprawidtowe.

— Zasady ograniczenia przechowywania danych osobowych — Placdwka przechowuje dane osobowe
tak dtugo, jak to jest niezbedne do celdw, w ktdrych dane osobowe te sg przetwarzane. Placéwka
ustala konkretny okres przechowywania danych osobowych, a po jego uptywie dane osobowe
trwale usuwa, niszczy lub anonimizuje.

— Zasady rozliczalnos$ci — Placdwka przetwarza dane osobowe tak, aby by¢ w stanie wykaza¢, ze
odbywa sie to zgodnie z obowigzujgcymi przepisami prawa oraz zasadami opisanymi w niniejszej
Polityce Ochrony Danych. Placéwka dokumentuje to, w jaki sposdb przetwarza dane osobowe.

Szczegdtowe informacje o realizowaniu przez Placowke powyziszych zasad zostaty ujete w kolejnych
punktach.

A. Przetwarzanie przez Placéwke danych wrazliwych

Przetwarzane przez Placéwke dane osobowe generalnie nie majg charakteru wrazliwego. Dane wrazliwe
pojawiajg sie jednak w przypadku, gdy wychowankowie lub uczniowie majg jakies schorzenia lub
przewlekte choroby, w przypadkach, gdy rodzice deklarujg che¢ uczestnictwa dziecka w zajeciach religii,
w obszarze przetwarzania danych osobowych pracownikow w zakresie ich zdrowotnych zdolnosci do
pracy — w zakresie wymaganym przez przepisy polskiego prawa. Elementy danych wrazliwych pojawiaja
sie rowniez w tym przypadkach, gdzie Placdwka aktywnie dziata w zakresie wsparcia psychologiczno-
pedagogicznego i w tym zakresie pozyskuje dodatkowe dane o uczniu i/lub jego sytuacji rodzinnej.
W przypadkach uczen kierowany jest jednak do odrebnej placéwki — Poradni Psychologiczno —
Pedagogicznej funkcjonujgcej na terenie Wroctawia.

B. Przetwarzanie danych osobowych dotyczacych wyrokéw skazujacych i czynéw zabronionych

Wymaga wskazania, ze w przypadku zatrudniania oséb na stanowiska nauczycieli, zgodnie z art. 10 ust. 5
ustawy — Karta nauczyciela, zbierane s3 od przysztych pracownikéw zaswiadczenia o niekaralnosci
wydawane przez Krajowy Rejestr Karny.

Dodatkowo na podstawie art. 21 ust. 1 ustawy o przeciwdziataniu zagrozeniom przestepczoscig na tle
seksualnym i ochronie matoletnich przed nawigzaniem z osobq stosunku pracy lub przed dopuszczeniem
osoby do innej dziatalnosci zwigzanej z wychowaniem, edukacjq, wypoczynkiem, leczeniem, swiadczeniem
porad psychologicznych, rozwojem duchowym, uprawianiem sportu lub realizacjq innych zainteresowan
przez maftoletnich, lub z opiekq nad nimi na pracodawcy lub innym organizatorze w zakresie takiej
dziatalnosci oraz na osobie, z ktérg ma byc¢ nawigzany stosunek pracy lub ktora ma by¢ dopuszczona do
takiej dziatalnosci, ciqzq obowigzki okreslone w ust. 2-8.

Pracodawca lub inny organizator sg obowigzani do uzyskania informacji, czy dane takiej osoby sg
zamieszczone w Rejestrze z dostepem ograniczonym lub w Rejestrze oséb, stosunku do ktérych
Panstwowa Komisja do spraw przeciwdziatania wykorzystaniu seksualnemu matoletnich ponizej lat 15
wydata postanowienie o wpisie w Rejestrze. Dlatego tez, Dyrektor Placéwki przed zatrudnieniem nowych
pracownikéw, zasiega informacji, czy dane tych osdb sg zgromadzone w Rejestrze Sprawcéw Przestepstw
na Tle Seksualnym.



Dodatkowo Placowka otrzymuje od osoby, z ktdra ma by¢ nawigzany stosunek pracy lub ktéra ma by¢
dopuszczona do ww. opisanej dziatalnosci, informacje z Krajowego Rejestru Karnego w zakresie
przestepstw okreslonych w rozdziale XIX i XXV Kodeksu karnego, w art. 189a i art. 207 Kodeksu karnego
oraz w ustawie z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii, lub za odpowiadajgce tym
przestepstwom czyny zabronione okreslone w przepisach prawa obcego. Tym samym Placéwka zbiera w
swoich systemach dane dotyczgce wyrokéw skazujgcych i czynéw zabronionych (art. 10 RODO).

Nadto w Swietle art. 10 ust. 8b Karty Nauczyciela, Dyrektor Placowki, przed nawigzaniem stosunku pracy
z nauczycielem, jest obowigzany zasiegna¢ informacji z Centralnego Rejestru Orzeczen Dyscyplinarnych,
prowadzonego przez Ministra Edukacji Narodowej, czy nauczyciel nie byt karany karg administracyjng, o
ktérej mowa w art. 10 ust. 5 pkt 4a Karty Nauczyciela. Dane o karze administracyjnej sg zatem zbierane z
powotaniem na art. 6 ust. 1 lit. c RODO.

C. Spetnianie obowigzku informacyjnego przez Placéwke

Zgodnie z art. 13 i 14 RODO Placédwka ma obowigzek informowaé osoby, ktérych dane dotyczg, o celach i
sposobach przetwarzania ich danych osobowych. Okreslony powyzej obowigzek informacyjny jest jednym
z najwazniejszych obowigzkéw naktadanych przez RODO, ktére ktadzie istotny nacisk na transparentnosc
w procesach przetwarzania danych osobowych.

Placéwka w przypadku pozyskiwania danych osobowych, przedstawia co najmniej za pomoca pierwszej
warstwy informacyjnej najwazniejsze informacje zwigzane z przetwarzaniem danych osobowych, tj.
podaje swojg tozsamosé¢ i dane kontaktowe, cele przetwarzania, prawa przystugujace w zwigzku
z przetwarzaniem danych osobowych, jak réwniez informacje o tym, gdzie (w jaki sposéb) mozna uzyskac
wszelkie informacje o przetwarzaniu danych osobowych, o ktédrych mowa w art. 13 (lub odpowiednio 14
RODO).

W celu stosowania transparentnej komunikacji w praktyce, Placéwka przyjeta Instrukcje spetniania
obowigzku informacyjnego.

D. Podstawy prawne przetwarzania danych osobowych przez Placéwke

Artykut 6 RODO przewiduje sze$¢ réznych podstaw prawnych przetwarzania danych osobowych. Placdwka
jako jednostka publiczna, co do zasady, nie moze korzystac z podstawy prawnej przetwarzania jaka jest
prawnie uzasadniony interes administratora (art. 6 ust. 1 lit. f ROD).

Placéwka na co dzien przetwarza dane osobowe z powotaniem na nastepujace podstawy przetwarzania:

1. Wykonanie umowy (art. 6 ust. 1 lit. b RODO)

2. Wykonanie obowigzku wynikajgcego z przepisu prawa (art. 6 ust. 1 lit. c RODO) — Placoéwka w tym
przypadku okresla doktadny obowigzek wynikajagcy z przepisdw obowigzujacego prawa
krajowego, unijnego lub miedzynarodowego.

3. Dziatanie w wykonaniu wtadzy publicznej lub w interesie publicznym (art. 6 ust. 1 lit e RODO) —
Placéwka w przypadku powotania sie na klauzule interesu publicznego lub witadzy publicznej
dokonuje najpierw rzetelnej analizy zwanej testem klauzuli interesu publicznego (zatacznikiem do
niniejszej Polityki jest wzor testu réwnowazenia) i okresla ocene zasadnosci procesu. Testy
rownowazenia dla proceséw zdefiniowanych w Rejestrze Czynnosci Przetwarzania s3
przechowywane dla potrzeb rozliczalnosci wraz z dokumentacjg dot. ochrony danych osobowych.



Dziatania z powotaniem na zgode osoby, ktérej dane dotyczg lub z powotaniem na ochrone zywotnych
intereséw osoby, ktérej dane dotyczg, lub innej osoby fizycznej, bedg miaty charakter wyjatkowy.

Dziatania z powotaniem na ochrone zywotnych intereséw maja charakter wyjatkowy z tej przyczyny, ze ta
podstawa prawna dotyczy wpadkowych sytuacji, niecierpigcych zwtoki, w ktdrych interesy jednostki
przewazajg w danej chwili nad ochrong jej prywatnosci. Jednoczesnie administrator powinien w pierwszej
mozliwej chwili, kiedy tylko oddalone zostanie ryzyko dla intereséw jednostki, znalez¢ inng podstawe
prawng przetwarzania.

Zgoda jako podstawa prawna przetwarzania ma dla dziatalnosci Placéwki charakter wyjatkowy. Placowka
bedac podmiotem publicznym dziata generalnie z powotaniem na przepisy prawa, w tym w interesie
publicznym.

Wychowankowie i uczniowie Placdwki mogg brac¢ udziat w wielu konkursach w trakcie roku szkolnego.
Czesc konkursow ma charakter wewnetrzny (tylko dla ucznidw Placéwki), a cze$¢ konkursow ma charakter
miedzyprzedszkolny i miedzyszkolny (regionalny, ponadregionalny, ogélnopolski).

Dla przypadkéw konkurséw wewnetrznych Placdwka nie musi realizowa¢ zadnych dodatkowych czynnosci
W obszarze przetwarzania danych osobowych. W tym zakresie, zgodnie z przeprowadzonym testem
klauzuli interesu publicznego Placéwka dziata w granicach swojej misji edukacyjnej, a podejmowane
czynnosci przetwarzania danych osobowych nie wykraczajg poza biezgce funkcjonowanie Placéwki.

W przypadku pozostatych konkurséw sytuacja przedstawia sie juz nieco inaczej. Tam, gdzie Placdwka jako
organizator konkursu zbiera dane osobowe ucznidw innych placéwek w celu realizacji konkursu, powinna
uzyska¢ odrebng zgode rodzicéw/przedstawicieli ustawowych uczniéw na ich udziat w konkursie. Taka
zgoda w Swietle art. 6 ust.1 lit. a RODO bedzie oznaczata réwniez zgode na przetwarzanie danych
osobowych tych ucznidw w celu realizacji konkursu. Przy okazji zbierania takiej zgody Placéwka
zobowigzana jest wypetni¢ obowigzek informacyjny w rozumieniu art. 13 RODO. Jezeli dodatkowo
Placéwka planuje publikowa¢ zdjecia z przebiegu konkursu w Internecie, w mediach spotecznosciowych,
zobowigzana jest uzyskaé na to odrebng zgode.

Jednoczesnie zdiagnozowano przypadki dziatania w granicach interesu publicznego (funkcja
wychowawcza Placéwki, ksztattowanie spotecznosci lokalnej, wykonywanie funkcji informacyjnej), ktére
jednak mogg istotnie wptywac na prawa i interesy oséb, ktérych dane dotycza.

Chodzi tutaj o przypadki publikowania wizerunkéw dzieci, uczniéw i rodzicéw w sieci Internet. Dziatania
takie, chociaz uzasadnione klauzulg interesu publicznego, wigzg sie z upublicznieniem danych osobowych
w taki sposdb, ze osoby ktérych dane dotyczg mogg utraci¢ kontrole nad ich rozprzestrzenianiem sie. Z
tych przyczyn Placéwka zdecydowata sie dla tych przypadkdéw przetwarzania danych uzyskiwa¢ odrebna
zgode od 0sbb, ktdérych dane dotycza.

Zupetnie odrebnym przypadkiem, jest standardowo wystepujgca w polskich przedszkolach i szkofach
zgoda rodzicodw na udziat ich dziecka w zajeciach religii. Oswiadczenie takie ma charakter zgody, jednak
jest to zgoda dotyczaca udziatu w zajeciach religii, a nie zgoda na przetwarzanie danych osobowych,
w zwigzku z udziatem w takich zajeciach. W analizowanym przypadku podstawg prawng przetwarzania
danych osobowych dzieci sg przepisy Rozporzadzenia Ministra Edukacji Narodowej z dnia 14 kwietnia
1992 r. w sprawie warunkéw i sposobu organizowania nauki religii w publicznych przedszkolach i szkotach.
Jezeli rodzic, w trybie przewidzianym przez przepisy ww. Rozporzadzenia wyrazi wole udziatu swojego
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dziecka w zajeciach religii, to Placéwka co do zasady jest zobowigzana zapewni¢ udziat dziecka w zajeciach
religii. Podstawg prawng przetwarzania danych osobowych dziecka w tym zakresie bedzie art. 9 ust. 2 lit.
g) RODO, zgodnie z ktérym przetwarzanie danych osobowych wrazliwych jest uprawnione w przypadku,

gdy:

- przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem publicznym, na podstawie
prawa Unii lub prawa parstwa cztonkowskiego, ktére sq proporcjonalne do wyznaczonego celu, nie
naruszajq istoty prawa do ochrony danych i przewidujq odpowiednie i konkretne srodki ochrony praw
podstawowych i interesow osoby, ktdrej dane dotyczqg.

ROZDZIAL IV: BEZPIECZENSTWO DANYCH

A. Proces analizy ryzyka i postepowania z ryzykiem w Placéwce

Regularnie i cyklicznie powinna by¢ przeprowadzana w Placéwce analiza ryzyka zwigzanego z
bezpieczenstwem przetwarzania danych. Celem tej analizy jest zapewnienie poufnosci, integralnosci,
dostepnosci oraz autentycznosci danych, jakie sg przetwarzane przez Placéwke.

Placowka wypracowata reguty i metode przeprowadzania analizy ryzyka, dokumentujac jej rezultaty w
formie pisemnej. Udokumentowane wyniki poszczegélnych analiz sg przechowywane dla potrzeb
rozliczalnosci wraz z dokumentacjg z obszaru ochrony danych osobowych.

B. Reguty bezpieczeristwa osobowego oraz teleinformatycznego

1. Placéwka w ramach swojej dziatalnosci zapewnia bezpieczenstwo informacji, w szczegdlnosci
w obszarze ich poufnosci, dostepnosci oraz integralnosci.

2. Wszystkie osoby dopuszczone w Placowce do przetwarzania danych sy zobowigzane przejsé
wstepne szkolenie z zakresu ochrony danych oraz otrzymaé upowaznienie do przetwarzania
danych. Nadto osoby takie, wraz z upowaznieniem, potwierdzajg zapoznanie sie z dokumentacja
ochrony danych oraz podpisujg oswiadczenie o zobowigzaniu sie do zachowania poufnosci.

3. Pocztg elektroniczng nalezy przesytac tylko jednostkowe dane, a nie cate bazy lub szerokie z nich
wypisy i tylko w postaci zaszyfrowanej. Chroni to przesytane dane przed podstuchem oraz przed
przypadkowym rozproszeniem ich w Internecie.

4. Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych (w tym takze
przenosne) chronione sg srodkami dobranymi przez administratora sytemu. Wazne jest, by
uzytkownicy zwracali uwage na to, czy urzadzenie, na ktérym pracujg, domaga sie aktualizacji tych
zabezpieczen. O wszystkich takich przypadkach nalezy informowaé administratora systemu oraz
umozliwi¢c mu monitorowanie oraz aktualizacje $rodkéw (urzadzen, programow)
bezpieczenstwa.

5. Administrator systemu dobiera elektroniczne srodki ochrony przed atakami z sieci, stosownie do
pojawiania sie nowych zagrozen (nowe wirusy, robaki, trojany, inne mozliwosci wdarcia sie do
systemu), a takze stosownie do rozbudowy systemu informatycznego i powiekszania bazy
danych.

6. Nalezy stosowac nastepujgce sposoby kryptograficznej ochrony danych:

e przy dostepie do danych osobowych przez Internet uzywa sie bezpiecznych stron HTTPS;

e przy przesytaniu danych osobowych przez poczte elektroniczng nalezy je zaszyfrowac, np.
wstawiajgc do dokumentu Office (Word, Excel) i blokujgc dostep do pliku przez ustanowienie
hasta. Hasto powinno sta¢ przekazane odbiorcy innym kanatem niz przestany plik, np. przez
SMS;
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7. System informatyczny posiada szerokopasmowe potaczenie z Internetem. Dostep do niego jest
ograniczony. Filtr tresci (blokada niektdrych kategorii stron) zapewnia Centrum Ustug
Informatycznych, konfigurowany zgodnie z wnioskiem dyrektora Placéwki.

C. Zabezpieczenie sprzetu
1. W celu zapewnienia wiekszego bezpieczenstwa i ochrony danych wykorzystywany jest system

operacyjny Windows 10 i 11, posiadajacy rozbudowane mechanizmy nadawania uprawnien
i praw dostepu.

2. Administrator systemu jest jedyng osobg uprawniong do instalowania i usuwania
oprogramowania systemowego i narzedziowego. Dopuszcza sie instalowanie tylko legalnie
pozyskanych programéw, niezbednych do wykonywania ustalonych i statutowych

zadan Placowki i posiadajgcych wazng licencje uzytkownika.

3. Biezgca konserwacja sprzetu wykorzystywanego w Placowce do przetwarzania danych
prowadzona jest przez administratora systemu.

4. Dopuszcza sie konserwowanie i naprawe sprzetu poza Placdwkg po trwatym usunieciu danych lub
na podstawie odrebnie podpisanej umowy powierzenia danych.

5. Zuzyty sprzet stuzacy do przetwarzania danych, mozna zbyé dopiero po usunieciu danych,
a urzadzenia uszkodzone mogg by¢ przekazywane do utylizacji dopiero po usunieciu danych.

D. Kontrola dostepu do systemu

1. Poszczegdlnym osobom upowaznionym do przetwarzania danych przydziela sie konta opatrzone
niepowtarzalnym identyfikatorem, umozliwiajgce dostep do danych, zgodnie zzakresem
upowaznienia do ich przetwarzania. Administrator systemu po
uprzednim zweryfikowaniu upowaznienia do przetwarzania danych, przydziela pracownikowi
upowaznionemu do przetwarzania danych konto w systemie informatycznym, dostepne po
wprowadzeniu prawidtowego identyfikatora i uwierzytelnieniu hastem. System wymusza zmiane
hasta przy pierwszym logowaniu.

2. Do zagwarantowania poufnosci i integralnosci danych konieczne jest przestrzeganie przez
uzytkownikéw swoich uprawnien w systemie, tj. wtasciwego korzystania z baz danych, uzywania
tylko wtasnego identyfikatora i hasta oraz stosowania sie do zalecert administratora systemu.

E. Zarzadzanie ciggtoscia dziatania

1. Zapewnienie ciggtosci dziatania Placéwki w kontekscie bezpieczeristwa informacji polega przede
wszystkim na zapewnieniu dostepnosci informacji i narzedzi stuzacych do jej przetwarzania.
2. Plany ciggtosci dziatania Placéwki, ze wzgledu na charakter prowadzonej dziatalnosci edukacyjne;j
i spotecznej, koncentruja sie na:
a. zapewnieniu dostepnosci infrastruktury informatycznej (facza, serwery) oraz
b. zapewnieniu dostepnosci ustug informatycznych (w tym ustug $wiadczonych przez firmy
zewnetrzne, np. dostep do Internetu, komunikacja miedzy lokalizacjami, poczta elektroniczna
i cloud computing).

Plany ciggtosci dziatania w Placowce majg forme procedur postepowania wynikajgcych z zawartych umow
z dostawcami ustug zewnetrznych, w szczegdlnosci z Centrum Ustug Informatycznych oraz produktéw
zapewnianych przez Microsoft Corporation.

F. Zarzadzanie dokumentacjq SZBI

1. Za prawidtowe zarzadzanie dokumentacja SZBI oraz za jej przechowywanie
odpowiedzialny jest pracownik wyznaczony przez Dyrektora Placéwki.
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2. Zatwierdzona i podpisana dokumentacja SZBI przechowywana jest w formie papierowej
W miejscu zabezpieczonym przed dostepem osdb nieuprawnionych.

3. Polityka Ochrony Danych w wersji elektronicznej, z ktérg powinien zapoznaé sie ogét
pracownikéw podlega publikacji wewnetrznymi kanatami. Kazdy nowy pracownik
powinien zosta¢ zapoznany z tg dokumentacjg przy okazji zatrudnienia; zatrudniany
sktada do akt osobowych oswiadczenie o zapoznaniu sie z Politykg Ochrony Danych i
zobowigzuje sie do jej przestrzegania.

4. Cato$¢ dokumentacji SZBI udostepniana jest nadto Dyrektorowi, upowaznionym
pracownikom oraz 10D, ktérzy majg obowigzek sie z nig zapoznac¢ i odpowiednio
stosowac.

5. Kazdy dokument sktadajgcy sie na SZBI powinien w swojej koricowej czesci zawieraé
adnotacje dotyczaca wersji dokumentu. Kazda zmiana w dokumencie SZBI powinna by¢
odpowiednio dokumentowana poprzez dokonanie wpisu o nowej wersji, ze wskazaniem
kolejnego numeru wersji, daty zmian, informacji o dokonanych zmianach oraz o autorze
zmian.

G. Audytowanie systemu

System zarzadzania bezpieczeristwem informac;ji (SZBI) - w szczegdlnosci Polityka Ochrony Danych, jak i
wszelkie inne regulacje wewnetrzne dot. ochrony danych osobowych - powinien byé poddawany
przegladowi przynajmniej raz na rok.

W razie istotnych zmian dotyczacych przetwarzania danych osobowych Inspektor Ochrony Danych moze
zarzadzi¢ przeglad Polityki Ochrony Danych oraz pozostatej dokumentacji z zakresu ochrony danych,
stosownie do potrzeb.

Inspektor Ochrony Danych przy wspdtpracy z administratorem systemu analizuje, sprawdza czy SZBI jest
adekwatny do:
e zmian w budowie systemu informatycznego,
e zmian organizacyjnych administratora danych, w tym réwniez zmian statusu oséb upowaznionych
do przetwarzania danych osobowych,
e zmian w obowigzujgcym prawie.

Inspektor Ochrony Danych po uzgodnieniu z Dyrektorem Placéwki moze, stosownie do potrzeb,
przeprowadzi¢ audyt zgodnosSci przetwarzania danych z przepisami o ochronie danych osobowych.
Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z administratorem systemu.

Dyrektor Placowki, biorgc pod uwage wnioski Inspektora Ochrony Danych, moze zleci¢

przeprowadzenie audytu zewnetrznego przez wyspecjalizowany podmiot.

H. Dokumenty powigzane

1) Procedura Zarzadzania Bezpieczenstwem Systemoéw Informacyjnych

2) Procedura obiegu kluczy

3) Procedura nadawania upowaznien

4) Procedura — kontrola Urzedu Ochrony Danych

5) Procedura publikacji i aktualizacji danych w BIP

6) Procedura — placowka oswiatowa jako podmiot przetwarzajacy

7) Procedura likwidacji kont pocztowych

8) Procedura - niszczenie dokumentow

9) Instrukcja reagowania na incydenty

10) Instrukcja postepowania w przypadku planowania procesu przetwarzania
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11) Instrukcja spetniania obowigzku informacyjnego
12) Instrukcja bezpieczenstwa dla pracownikow

13) Instrukcja bezpiecznej pracy dla odlegtos¢

14) Instrukcja nadawania haset

Dziatajgc w imieniu Przedszkola nr 148 we Wroctawiu w dniu r. przyjmuje niniejszq Polityke
Ochrony Danych do stosowania wraz ze wszystkimi Zatgcznikami.

Dyrektor Przedszkola nr 148 we Wroctawi
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